Navegando el
Mundo Digital
Digital Juntos

Una guia para padres sobre seguridad
en internet y herramientas de control
parental.




La Realidad de Nuestros
Nativos Digitales

“Las tecnologias digitales inspiran a chicos,
chicas y jovenes a explorar su curiosidad, a ser
creativos, comunicarse y aprender.”

Unicef

Grandes Beneficios:: Mencionar las
oportunidades de entretenimiento,
comunicacion y aprendizaje.

Conexion Diaria: Hoy, personas de todas las
edades se conectan a diario para aprender, jugar
o interactuar.

Nuestra Mision: Acompanarlos para que
aprovechen lo bueno, mientras los protegemos
de los riesgos.
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¢Por Qué es Urgente Actuar?
El Impacto en la Salud Mental

“Creemos que un acceso de
menores y jovenes a Internet sin
control o limitaciones... es uno de los
factores determinantes de los
resultados que hemos obtenido en
nuestra investigacion.”

Fuente: Cyber Guardian

4 Se ha demostrado una relacién causal entre la
penetracion de la fibra 6ptica (internet de alta
velocidad) y un aumento significativo en los
trastornos de salud mental en adolescentes.

Por cada aumento de una desviacion estandar en la
penetracion de fibra, los casos de trastornos de salud
mental aumentaron un 13.3%.

Casos de enfermedad mental en adolescentes

2012 Afos

W4 El efecto es mds negativo en las nifias que en los nifios, bt s _
Inicio de la fibra optica masiva en Espana

mostrando una alta correlacion con trastornos de la

alimentacion.
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Conociendo el Terreno: Los Riesgos Clave en la Red

Ciberbullying @ Grooming

} < “Es un tipo de agresion psicologica... (D ‘i/ “Practica peligrosa en la que un adulto
para molestar e insultar a otra - se comunica en la red con menores de
persona, generando rechazos, O edad hasta ganarse su confianza...
humillaciones y exclusiones.” para entablar una amistad que en

muchos casos termina en abuso sexual.”

Sexting Contenido Inapropiado

“Envio de imagenes y videos
personales con contenido erdtico... El
riesgo es que quien recibe el material
haga un uso indebido de éste y |a
iInformacion sea expuesta de forma
publica.”

Exposicion a pornografia, violencia, o
comunidades en linea peligrosas.
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Su Brajula Principail:
El Poder de la Conversacion

“Es necesario que los padres tengan presencia en su
vida online. La charlay el conocimiento sobre las
paginas web, las redes sociales, aplicaciones que usan
frecuentermente, y la gente con quien interacttan

los chicos es indispensable.”
Unicef

Sean honestos y directos: Generen confianza explicando
por qué es importante tener cuidado en linea.

Pregunten qué hacen: Interésense por los sitios que
visitan y con quién hablan.

Practiquen con el ejemplo: Apliquen ustedes mismos
buenas practicas de ciberseguridad.

Ensénenles competencias basicas: Como usar
contrasenas seguras y detectar enganos.
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Estableciendo las Reglas del Camino Digital

Ayuden a moderar el tiempo frente a las pantallas con limites claros y consistentes.

++

H +
1. Limitar el Tiempo 2. Definir Espacios 3. Definir ‘Hora de
Restringir el tiempo de Comunes Dormir’ Digital
conexion que no se conexion Ubicar las computadoras y Establecer horarios
que no se relacione con las consolas en lugares comunes predeterminados, por ejemplo,
tareas escolares, por ejemplo, de la casa para monitorear la después de la cena o antes de
solo después de terminarlas o actividad de forma natural. dormir, en los que se restringe
durante los fines de semana. el acceso a internet.
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Su Caja de Herramientas: ¢Qué Hacen los Controles Parentales?

No es necesario que sean especialistas en informatica. Las aplicaciones de control
parental son muy faciles de usar y les permiten proteger a sus hijos.

Controlar Aplicaciones:
Gestionar qué aplicaciones
pueden descargar e instalar en
sus dispositivos.

Monitorear Actividad: Revisar
el historial de navegacion y las
aplicaciones utilizadas para
asegurarse de que usan
internet de manera segura.

Q0
O

)

Filtrar Contenido: Bloquear
categorias enteras de sitios
web inadecuados (pornografia,
violencia, alcohol, etc.).

Gestionar Tiempo: Establecer
tiempos de acceso y horarios de
uso en dispositivos especificos.
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Herramienta #1: Google Family
Link para Android

® Google Family Link

En los dispositivos Android, Google tiene su propia herramienta
gratuita, Family Link, que permite una gestion completa.

Consultar cuanto tiempo usa el nino el mévil y ponerle limites.

Controlar de forma remota el teléfono desde su propia app.
Filtrar el contenido y limitar el acceso a ciertos sitios web.
Ver la ubicacién del dispositivo.

Aprobar o blogquear las aplicaciones que quieren descargar.
Establecer una “hora de dormir” que bloquea el dispositivo.

y g

= Dashboard
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Tiempo de uso

——
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Actividad de apps

YouTube Minecraft Chrorme
23 5 mins 37 mim 21 min

Ubicacidn

Hora de dormir

Establecer un hora de dormir y
dispositivo.
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Herramienta #2: Explorando Aplicaciones
Especializadas

Ademads de las herramientas integradas, existen aplicaciones mds avanzadas para un
control completo en mdltiples dispositivos (moviles, tablets y ordenadores).

Qustodio @ Plataformas:
Control multidispositivo, permite vigilar actividad, bloquear contenidos y configu- Wiﬂdi"-_ws; Mac, i0S,
ar horarios de uso. Puede ocultarse para que el nifo no intente desactivarlo. Android

K9 Web Protection =l Plataformas:

Un programa gratuito, liviano y rapido. Cuenta con un filtro basado en la nube Wiﬂdfi{WS; Mac, iOs,
para bloquear categorias de sitios web en tiempo real. Android

Norton Family Plataformas:
Realiza seguimiento en redes sociales (Facebook, Twitter) para informar sobre Windows, Mac, 105,
informacién personal riesgosa, ademdas de las funciones de filtrado y tiempo. Android
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La Evolucion del Viaje: De Control
Colaboracion con Adolescentes

La adolescencia es una etapa de busqueda de
independencia. La tecnologia puede apoyar un cambio
desde el 'control parental’ hacia una 'supervision familiar
conjunta’.

El Reto

Los adolescentes sienten que no es su lugar monitorear a sus
padres, aunque a menudo creen que los padres carecen de la
experiencia tecnologica para protegerse a si mismos.

La Oportunidad

Las tecnologias que promueven la comunicacion bidireccional
y la transparencia pueden facilitar el dialogo sobre la seguridad
y privacidad de las apps que usa toda la familia.

Discovery

ALL APPS INSTALLED
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Construyendo una Alianza Digital Basada en la Confianza

“Para los chicos es clave sentir que pueden confiar
en los adultos y compartir sus experiencias.”

Fuente: Unicef

Acompanar, no espiar: Si bien los adultos sienten que saben menos
de tecnologia, esto no debe impedir que acompanen a sus hijos.

Respetar la privacidad: “Es importante monitorear su actividad, pero
sin invadir su intimidad, sobre todo en adolescentes.”

e ——

Fomentar la denuncia: Ensénenles a denunciar comentarios ofensivos
o hirientes de forma inmediata. Ser amigos, no acosadores.
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Su Plan de Accion en 3 Pasos

1. HABLAR

Inicien la conversacion
sobre seguridad digital
desde el principio. Creen
un ambiente de
confianza.

2. ESTABLECER
REGLAS

Definan limites claros
sobre el tiempo, los lugares
y los horarios de uso de |a
tecnologia en casa.

3. USAR
HERRAMIENTAS

Implementen controles
parentales en dispositivos,
routers y navegadores para

filtrar contenido y
gestionar el acceso.
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¢Necesita Ayuda? Canales de Denuncia y Apoyo

Si detecta una situacion de abuso o un delito, estas organizaciones pueden ayudar.
Denunciar es una forma de ejercer nuestra ciudadania digital.

@ Te Protejo

Te Protejo

Reporte confidencial de
explotacion sexual,

ciberacoso, maltrato, etc.

Pagina web:
www.teprotejo.org

® ©
Cr
ICBF

ICBF (Instituto
Colombiano de
Bienestar
Familiar)

Linea 141: Gratuita para
denuncia, emergenciay
orientacion.

FISCALIA
o2 100 56 L locoon)

Fiscalia General
de la Nacion

Linea nacional gratuita:
018000912280

%"h
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Policia Nacional
- DIJIN

Grupo investigativo
delitos informaticos.

&1 NotebookLM



' Ser Padres Presentes,
" También en el Mundo Digital

“Asi como conocen sus rutinas de la
- escuela, elclubolacalle, es

fundamental saber qué gustosy
rutinas tienen en su vida online.”

Fuente: Unicef

Su participacion activa es la
proteccion mds poderosa.




